daekningen svigter

Center for
Beredskabs-
kommunikation

Side 08 Side 10 Side 18
Gatewayi Nordjyllands Hovedstadens Beredskab Kriminalforsorgen: SINE gor, at
Beredskab bruger DMO og repeater vi kan klare flere opgaver selv

CFB




LEDER

SIDE2

Det gar rigtig sodt med
SINE derude - men vi kan
Dlive endnu bedre

Beredskaberne i hele landet oplever SINE som et
effektivt vaerktoj til kommunikation og samarbej-
de bade internt og pa tvaers af sektorerne. Det er
jeg rigtig glad for, da det er afgerende for de ca.
45.000 brugere, der har adgang til SINE-radio-
erne, at deres talekommunikation understotter
kerneopgaven og er pa et hejt niveau.

Der er generelt stor velvilje blandt beredskaberne
til at samarbejde med Rigspolitiets Center for Be-
redskabskommunikation (CFB) om understettelse
af kommunikationen pa SINE, og der er mange
ildsjaele rundt i landet, der har stor viden om SINE,
og som glaedeligt deler denne med kollegaerne.
Alligevel oplever vi, at SINE's potentiale ikke ud-
nyttes til fulde, og det skal vi gere noget ved.

Evaluering af SINE

CFB har i lebet af vinteren 2017 evalueret brugen
af SINE i beredskabssektoren, hvor 430 bered-
skabsakterer fra forskellige niveauer har delta-
get. Resultaterne viser, at der er plads til forbed-
ring. CFB star nu - sammen med beredskaberne
rundt i landet- med en opgave, hvor vi sammen
skal blive bedre til at benytte SINE.

Evalueringen belyser beredskabernes viden om og
uddannelse i SINE samt beredskabernes operative
kommunikation i skadestedsseet. Vi kan se, at der

i beredskaberne er et meget forskelligt vidensni-
veau om SINE og et generelt manglende kendskab
til DMO-skadestedssaet. Et indsatsomrade for

CFB bliver derfor at hejne vidensniveauet. CFB

vil sammen med TOAS! szette en raekke initiati-
ver i seen, der skal udbrede viden om SINE hos
beredskaberne, og indfri det fulde potentiale for at
sikre effektivt samarbejde nu og i fremtiden. Der vil
derfor i den kommende tid blive arbejdet pa oplaeg
til bl.a. tveersektorielle ovelser, ensrettet undervis-
ningsmateriale og erfa-meder for beredskaberne.

Andre akterer pa SINE
Det er ikke kun de professionelle beredskaber, der
er pa SINE. Organisationer, der varetager sam-

1TOAS star for Tveergaende Operativ Anvendelse af SINE, og er det
forum, hvori retningslinjerne for brugen af SINE droftes og vedtages.

fundskritiske opgaver, kan ogsa fa tilladelse til at
bruge radionettet som andre akterer. For nyligt
kom Kriminalforsorgen pa SINE - og de kan nu
sammen med bl.a. SKAT, Fedevarestyrelsen, Ba-
nedanmark og Havarikommissionen fungere som
ressource for de professionelle beredskaber.

Det er positivt for den samlede opgavelesning,
at alle med neglefunktioner i organisationer, der
varetager samfundskritisk infrastruktur, kommer
pa SINE og kan kommunikere med indsatsledel-
sen under starre ulykker eller i situationer, hvor
mobil- og internet er brudt sammen.

Nar SINE-kontrakten udleber
Statens kontrakt vedr. SINE leber frem til 2020
med mulighed for et ars forlaengelse.

CFB gennemfoerte i 2016-2017 en teknisk dialog
med markedsakterer om det kommende genud-
bud af SINE. | lebet af efteraret 2018 forventer
jeg, at vi kan informere mere om det kommende
udbud og planerne herfor.

CFB vil i forbindelse med det kommende udbud
fortsat leegge vaegt pa, at SINE ogsa fremadret-
tet lever op til beredskabernes behov, herunder
at nettet udger et sammenhangende net, der
giver fuld geografisk deekning i Danmark. Nettet
skal desuden leve op til en raekke strenge krav
til sikkerhed, stabilitet og tilgaengelighed, og der
skal veere funktioner til at understette kritiske be-
redskabsbehov som fx gruppekald, nedopkald,
individuelle kald, afsendelse og modtagelse af
positionsdata fra radioer og push-to-talk.

Vi gar en spaendende tid i mede, og jeg glaeder
mig til udviklingen og samarbejdet med bered-
skaberne.

MGM(QQ

Lene Gisselo Maaloe
Centerchef i Center for Beredskabskommunikation
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Med en SINE-radio er der to tale-tilstande til
radighed. De to tilstande omtales 'Trunked
Mode’ (TMO) og '‘Direct Mode’ (DMO) og bru-
gesiforskellige situationer.

Trunked Mode (TMO)

TMO er radioens primaere tilstand og vil altid
veere forstevalget. TMO er den mest almindeli-
ge made at kommunikere pa via SINE. | denne
tilstand bruger radioen netvaerket og far adgang
til alle de funktioner, der ligger i SINE. TMO er
derfor den mest avancerede og den mest sikre
brug af SINE-radioen. For at radioen kan fa ad-
gang til nettet, skal den veere inden for raekkevid-
de/daekningsomrade af en antenne. Nar radioen
eri TMOQ, er talen pa SINE krypteret og kan ikke
aflyttes.

Nar der forst er opnaet forbindelse til netvaer-
ket, er det pa SINE muligt at tale pa tvaers af
hele Danmark. Netvaerket dirigerer automatisk
opkaldene igennem diverse routers, switches og
antenner til den enskede modtager.

Direct Mode (DMO)

Direct Mode (DMOQ) er en mindre avanceret form
for kommunikation, hvor radioerne kommunike-
rer direkte sammen uden om netvaerket, som det
er tilfeeldet med walkie-talkier. | DMO er der kun
begranset funktionalitet til radighed, og sikker-
heden og stabiliteten er ikke lige sd hej som i
TMO. Derfor ber DMO kun bruges, nar det ikke er
muligt at kommunikere i TMO.

Nar DMO skal benyttes, skal radioerne vaere
inden for reekkevidde af hinanden. Raekkevidden
vil variere alt afhangigt af de omkringliggende
omgivelser, men den vil i abent landskab ligge pa
ca. to kilometer.

Beredskaberne har mulighed for at kommunikere
tvaerfagligt i DMO-skadestedsseet. Derudover har
hver sektor adgang til en raekke interne DMO-
talegrupper.

Det er vigtigt, at man ever sig i brugen af DMO.
Uden evelser og praktisk brug af DMO-funktiona-
liteten, kan det vaere svaert at anvende lesningen
i en skarp situation.

SIDES



REPEATER OG GATEWAY - LIVLINEN TIL KOLLEGAERNE, NAR SINE-DZAKNINGEN SVIGTER

Repeater og gateway
- livlinen til kollegaerne, nar
SINE-daekningen svigter

v

Kuperet terreen ved Mens Klint
Foto: Midt- og Sydsjeellands Brand & Redning

Mange har nok hert omrepeatere og ga-
teways, der kan aktiveres i situationer, hvor
SINE-dakningen svigter. Men hvad er op og
ned pade to lesninger? Og hvordan bruges de
mest optimalt?

DMO-repeater
DMO har normalt en begraenset raekkevidde pa ca.
to kilometer udenders i dbent terraen. Men med en
DMO-repeater er det muligt at forlaenge DMO-raek-
kevidden og sikre kommunikation mellem radioer
L i iDMO, der ellers ville veere for langt fra hinanden.
; ! Repeater-funktionen kan fx veere installeret enten
i en handholdt radio eller i en vognradio. Nar
DMO-repeater-funktionen aktiveres, kan den bru-
ges som bindeled mellem to radioer i DMO og goere
det muligt at forlaenge DMO-signalet fx i omrader
A 3 med kuperet terraen eller i parkeringskaeldre.

Gateway

Radioer i DMO kan normalt ikke kommunikere
med radioer, der er i normal tilstand (TMO).
Brugen af en gateway ger det muligt at lave en
forbindelse mellem DMO og TMO, sa kommuni-
kationen kan opretholdes.

Gateways og DMO-repeatere eksisterer i forskel-
lige udgaver:
e Som vognradio, hvor bilens radio bruges som
gateway eller repeater
e Som vognradio, hvor gatewayen er integreret i
keretojet og aktiveres ved traek i handbremsen
e Som kuffert- eller rygsaekslesning, hvor
repeateren ligger i en taske, som kan placeres
inde i en bygning.
e Som DMO-repeater i handholdt radio
e Som fast anlaeg (som en repeater) fx i Guld-
borgsundtunnellen.

SIDE6



REPEATER OG GATEWAY - LIVLINEN TIL KOLLEGAERNE, NAR SINE-DZAKNINGEN SVIGTER

En radio kan

fungere som

en repeater, sa

signalet for-
leenges i DMO
daekningsom-
radet.

@\0 dgkn ings om Féoy

DMO Repeater

/ﬁ

A

(3

DMO Gateway

Anvendelse af repeater/gateways

Anvendelse af repeater/gateway er begraenset

til én per DMO-talegruppe. Det betyder, at hvis to
repeaters/gateways pa samme DMO-talegruppe er
indenfor hinandens raekkevidde, sa vil den ene ikke
virke. Praecist hvilken repeater/gateway, der ikke vil
virke, kan ikke siges med sikkerhed. Oftest er det
nummer to, der ikke far lov at aktivere funktionen.

Det er derfor vigtigt, at beredskaberne har klare
aftaler for, hvem der benytter sig af gatewayen
eller repeateren.

Center for Beredskabskommunikation (CFB)
anbefaler, at repeaters/gateways bliver anvendt
med omtanke og kun bliver aktiveret pa selve
skadestedet, nar der er behov for det. Man skal
ikke konsekvent have sin repeater/gateway
taendt og/eller kere igennem et andet bered-
skabs indsatsomrade med den.

CFB anbefaler, at man i stedet for at installere
en fast gateway i en bygning i stedet bruger en
lesning, hvor der monteres en fast antenne i
bygningen, og at beredskabet medbringer deres
egen gateway. Sa undgar man risikoen for, at
DMO signalet kan aflyttes, og man risikerer ikke
at blokere for andre gateways i et sterre omrade.

Hvert enkelt beredskab skal neje overveje, hvordan
de anvender repeater/gateways og hvor mange ke-
retejer, der far dem monteret. Endvidere ber man
pa skadestedet vaere opmaerksom p3, hvorvidt
andre akterer ogsa benytter repeaters/gateways.

DMO-talegrupper
Beredskaberne har adgang til seks faelles talegrup-
per i DMO-skadestedssaet, som kan benyttes til

/ﬁ/

tveergdende kommunikation. Herudover har hvert
beredskab en reekke egne DMO-talegrupper til intern
kommunikation.

Euro DMO

Udover DMO-talegrupperne kan beredskaberne
ogsa anvende en raeekke Euro DMO-talegrupper til
kommunikation med beredskaber i andre lande.
En stor gruppe lande i Europa har valgt at lsegge
Euro DMO-grupper ind i deres radioer, og i Dan-
mark anvendes de fx til kommunikation med de
tyske beredskabsenheder.

Der eksisterer pt. ingen internationale regler for,
hvordan talegrupperne skal anvendes. Anvendel-
sen af de internationale talegrupper beror derfor
pa en vurdering i den konkrete situation.

Det er vigtigt at veere opmaerksom pa, at kom-
munikation pa disse grupper kan forstyrre andre
pa samme frekvens, og anvendelsen heraf skal
derfor begraenses til greenseomrader. Det er ikke
muligt at benytte repeaters/gateways pa Euro
DMO-talegrupperne.

Gulborgssund tunnel
Foto: Vejdirektoratet




GATEWAY INORDJYLLANDS BEREDSKAB
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Hvad stiller man op, nar man skal slukke
ildebrand pa et skib, hvor SINE-signalet er
blokeret? Og hvad med indsatseri kuperere-
de omrader, hvor SINE-daekningen svigter?
Svaret er ‘gateway’, og den lesning har man
gode erfaringer med atanvende i Nordjyl-
lands Beredskab.

Morten Poulsen er teamleder i Nordjyllands
Beredskab, og har gennem de sidste ar faet stor
erfaring med brugen af bade DMO og gateway.

I de nordjyske havneomrader er der mange
storre bygninger med faste SINE-antenner

bl.a. i Musikkens Hus i Aalborg, men ellers er
Nordjyllands Beredskab, som en uskreven regel,
naesten altid i DMO, nar de gar ind i en bygning.
Og i de bygninger, hvor der ikke er faste anlaeg,
bruger regdykkerne altid repeater-funktioner

til forleengelse af DMO-signalet for at sikre, at
holdlederen altid har kontakt til sit mandskab i
en braendende bygning.

Frederikshavn er mestre i gateway

| Frederikshavn er mandskabet saerligt gode til
at bruge gateway-funktionen i vognradioerne.
Det skyldes terraenet i Nordjylland, der er karak-
teriseret ved bakker og skraenter, hvor SINE-sig-
nalet ofte er reduceret.

- Da vi begyndte at bruge SINE, var der rigtig
mange deekningsproblemer i regionen, og det
tvang naturligvis mandskabet ud i at bruge
lesninger og vaerktejer, der kunne imedega de
tekniske udfordringer, forteeller Morten Poulsen.

kab

Skibsbrande

Morten Poulsen forklarer videre, at brugen af
gateway er sa udbredt i Nordjyllands Bered-
skab, fordi der i Frederikshavn er en del skibs-
brande hvert ar, og at antallet af skibsbrande i
ovrigt er stigende. Brandberedskaberne har der-
for tit brug for at slukke brande pa skibe, hvor
SINE-signalet er blokeret af skroget.

- Vi bruger altid gatewayen til indsatser med
skibsbrande. Det er et fantastisk stykke vaerktej,
der gor det muligt for vores regdykkere med
radioer i DMO at kommunikere med holderen og
vagtcentralen, der har deres radioer i TMO.

- Jo mere du kender dit udstyr, jo nemmere er
det at bruge. Det geelder selvfelgelig ogsa for
gateway-funktionen pa SINE, og derfor afholder
vi mange evelser, der har fokus pa at trane bru-
gen af gateway, siger Morten Poulsen.

Gateway i sprojten

Gatewayen er installeret i alle A-sprojter i Nord-
jyllands Beredskab og bliver aktiveret, lige sa
snart man traekker i A-sprejtens handbremse.

- Det fungerer rigtig godt, at det er en automa-
tiseret funktion, som man i bund og grund ikke
behever at teenke s meget over, siger Morten
Poulsen og bemaerker, at der kan vaere udfor-
dringer ved brug af gateway ved naturbrande,
hvor der er behov for at flytte A-sprejten, hvis
flammerne pludselig kommer for teet pa.

- Nar vi flytter sprojten, deaktiveres gateway-
funktionen, indtil man pa ny far parkeret og hevet
handbremsen, slutter Morten Poulsen.



GATEWAY INORDJYLLANDS BEREDSKAB

En fast SINE-antenne et sted i Danmark
Foto: Sendy Alstrem

NORDJYLLANDS BEREDSKAB

Er en sammenslutning af 11 enheder. Beredskabet
har sammenlagt ca. 800 radioer til radighed, hvoraf
ca. 650 er handholdte radioer med repeater-funktion.
Derudover har beredskabet seks vognradioer med
gateway-funktion.

SIDE9



HOVEDSTADENS BEREDSKAB BRUGER DMO OG REPEATER - OG DET ER IKKE SPOR SVART

Mogens Brix,
brandinspekter
og indsatsleder i
Hovedstadens
Beredskab

SIDE 10

Hovedstadens
Beredskab bruger

DMO og repeater

- 0g det er ikke
SPOr SVaert

Hos Hovedstadens Beredskab er deringen
undskyldning for ikke leengere at bruge DMO,
nar SINE-dzaekningen svigter. Beredskabet har
forflere ar tilbage truffet en beslutning om, at
de anvender DMO ved de indsatser, hvor der
sendesroegdykkere indibygninger. Gennem
ovelser og undervisning er personaleti Ho-
vedstadens Beredskab blevet fortrolig med
brugen af DMO - og alle er med pa holdet.

Beslutning om at bruge DMO

For at sikre et hejt vidensniveau om brugen af
DMO, har Hovedstadens Beredskab udarbejdet
klare procedurer for, hvad en regdykker skal foreta-
ge sig, nar TMO-signalet svigter under en indsats.

- Vi har stort fokus pa mulighederne ved DMO

og har altid SINE-radioen med i vores ovelser. Vi
over os dagligt pa at skifte radioerne til DMO-
tilstand og alle ved, hvordan vi bruger det ope-
rativt, fortaeller Mogens Brix, der er indsatsleder
og brandinspekter i Hovedstadens Beredskab.
Han bemaerker, at brugen af SINE-radioen ber
prioriteres i det daglige via evelser, undervisning,
gennem klare procedurer og erfaringsudveksling.
Ogsa nar der ikke er tale om DMO.

Fokus pa sikkerhed

Det beredskabsfaglige mandskabs primeere rolle
er at redde menneskeliv og vaerdier under de
bedste sikkerhedsmaessige forhold. Ifelge Mo-
gens Brix ma darlig radiokommunikation derfor
aldrig kompromittere sikkerheden for en regdyk-
ker. Han naevner i den forbindelse, at han ikke
sender regdykkere ind til en indsats, hvis ikke
sikkerheden i form af sikker kommunikation kan
garanteres. Og her er det vigtigt at vaere fortrolig
med kommunikation i bade TMO og DMO.

Brugen af DMQO/repeater-funktionen er desveerre

mindre udbredt andre steder i landet og kan bl.a.

skyldes, at:

e Der eringen eller meget lidt tid til undervisning
i brugen af SINE

e Den enkelte holdleder eller regdykker mangler
forstaelse for fordelene ved at anvende DMO
og repeater

e Den tekniske opsaetning ikke er brugervenlig

e Brugen af SINE ikke er en del af alle ovelser

e Der hersker en 'vi klarer den nok’-mentalitet
i nogle brandberedskaber, som kan skyldes
bereringsangst eller manglende forstaelse for
betjeningen af radioen.

e Der ikke er nok erfaringsopsamling og samar-
bejde beredskaberne imellem.



HOVEDSTADENS BEREDSKAB BRUGER DMO OG REPEATER - OG DET ER IKKE SPOR SVART

Mogens Brix,
brandinspekter
og indsatslederi
Hovedstadens
Beredskab

Sma greb - store fremskridt

Ofte er det sma greb, der skal til for at komme or-
dentlig i gang med at bruge DMO. Ifelge Mogens
Brix kan man starte med at undersege, om be-
redskabets radioer teknisk kan opsaettes til at ga
i DMO og bruge repeater samtidigt. Herefter er
det vigtigt at eve sig i skiftet fra TMO til DMO pa
radioen og seette sig ind i talegruppe-strukturen.

En darlig indsats er ofte belastet
af darlig kommunikation"

Maogens Brix, brandinspekter og indsatsleder i
Hovedstadens Beredskab.

| praksis nar der bliver skiftet fra TMO til DMO, sa
har regdykkeren sin radio programmeret sadan,
at holdlederen ved hjeelp af SDS-beskeder, kan
skifte regdykkernes radioer fra TMO til DMO. Det
sikrer, at den enkelte regdykker ikke skal sta og
tage handskerne af for at kunne rode med sin
radio.

Mere generelt kan man investere i eresnegle, der

sikrer en god talegengivelse, eller man kan inve-

stere i saerlige mikrofoner, der ikke medtager stoj

fra vind og blaest. Endelig kan saerlige headsets

til holdlederen gere det nemmere at kommunike- @resr;?_'gcl)‘viggggg:
re pa to radioer. Beredskab

SIDE11
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Redning (evelse)
pa Maens Klint

SIDE 12

DMO og gateway er kun et
enkelt tryk vaek i Vordingborg,
Stege og Praesto

Foto: Midts, ogsydsjaellanés' Brand & Redning
¥ \

v

Med DMO og gateway sikrer Midt- og Sydsjael-
lands Brand og Redning god kommunikation
under indsatseriterraen, hvor den almindelige
SINE-dakning er udfordret. Bliv her inspireret
tilarbejdet med de to funktioner og farad fra
manden, der efter eget udsagn er gift med SINE.

Center for Beredskabskommunikation (CFB) in-
terviewer Knus Erik Dessing, Beredskabsmester,
holdleder, brandmand og indsatsleder i Midt-og
Sydsjallands Brand og Redning.

Hvem har besluttet, at Midt- og Sydsjaellands
Brand og Redning aktivt skal bruge gateway?
- Da SINE blev rullet ud i landet, blev det tidligere
Vordingborg Brandvaesen udvalgt til et pilot-
projekt. Som en del af projektet blev alle han-
holdte SINE-radioer i brandveesnet leveret med
gateways- og repeater-funktioner. Vi har derfor,
siden SINE blev en realitet, altid veeret lidt pa
forkant med de her to funktioner i radioen.

Der er jo fire kommuner i Midt- og Sydsjeellands
Brand og Redning, og det er egentligt kun omra-
der i Vordingborg Kommune, der har daknings-
problemer, der kraever seerlig opmaerksomhed pa
DMO, gateway og repeater.

Foto: Midt- og Sydsjzellands Brand & Redning

Hvor bruger Midt- og Sydsjeellands Brand og
Redning primeert gateway?

- Vi har de sterste udfordringer ved Mens Kilint,
hvor der er ca. 350.000 besegende arligt. Den
faste SINE-antenne, der for nyligt er blevet sat
op ved Geocenteret, har afhjulpet rigtig meget,
men ikke det hele. Der er stadigveek steder pa
‘Klinten’, hvor der ikke er deekning. Det er derfor
en uskreven regel, at vi altid gar i DMO, nar vi er
ved Mens Klint, ogsa selvom vi har daekning, nar
vi gar i gang. Det er isaer ned langs klinten, at vi
har de sterste daekningsproblemer.

- | Liselund, hvor der er et arligt besegstal pa
90.000, gar vi ogsa altid i DMO, selvom vi ogsa
her oplever en hej deekningsgrad nogle steder.
Men sa er vi pa den sikre side.

Det geelder i avrigt ogsa, nar vi gar ind i bygninger,
hvor vi har oplevet daekningsproblemer tidligere
eksempelvis ved det gamle flyvetarn pa Avne.

Hvordan bruger | gatewayijeres beredskab?
Vi har en selvstaendig gateway fast monteret i
alle vores fire sprojter. Nar vi kerer ud, er det den
fungerende holdleder eller indsatsleder, der be-
slutter at teende for gatewayen. For selvom vi har
fastmonterede gateways, sa kerer vi ikke med
dem teendt hele tiden.
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Til trods for, at vi i stort omfang forseger altid

at have brugen af repeater og gateway med i
vores ovelser, sa star vi stadigvaek tilbage med
den udfordring, der ligger i, at mange af vores
brandmaend er deltidsansatte. De har derfor ikke
altid tiden til at saette sig ordentligt ind i SINE og
brugen af repeater- og gateway-funktioner.

Jeg har for nyligt besluttet, at brugen af gateway
og repeater skal veere en fast integreret del af
vores ovelser fremadrettet. Desuden har vi ogsa
for nyligt faet opdateret vores Sepura-radioer,
sa man nu kan nejes med at trykke pa én gen-
vejstast for at komme i DMO.

Knud Erik Dessing, beredskabsmester, indsatsleder,
holdleder og brandmand i Midt- og Sydsjeellands
Brand & Redning.

MIDT- OG SYDSJALLANDS
BRAND & REDNING

Er en sammenslutning af ni brandberedskaber.
Beredskabet har sammenlagt 21 vognradioer til
radighed, hvoraf fire er med gateway-funktion.
Det er primaert i Vordingborg Kommune (Vording-
borg, Praeste og Stege), at repeater- og gateway-
funktioner bliver brugt.

| Vordingborg, Praeste og Stege er der 53 hand-
holdte radioer med repeater-funktion.

Hvilke procedurer har1?

Jeg er jo gift med SINE, og min fersteprioritet er,
at SINE-brugen skal veere sa nem som overhove-
det muligt pa alle niveauer; indsatsleder, holdle-
der og brandmandsniveau. Radiosystemet skal
udnyttes pa den mest optimale made.

Holdlederen og indsatslederen skal selvfolgelig
kunne lidt mere - bl.a. kende til de procedurer,
der gaelder, nar der skal saettes flere gateways
op. Derfor tager jeg rundt og underviser dem.

Til daglig oplever vi, at SINE kerer rigtigt fint.
Vi har lavet saerlige actioncards for at tilga
DMO. Det samme har vi lavet for gatewayen i

Vi er alle afheengige af hinanden. N&r jeg fungerer
som indsatsleder, er brandmanden mine ojne”

Knud Erik Dessing, beredskabsmester, holdleder, brandmand
og indsatsleder i Midt- og Sydsjeaellands Brand & Redning.

sprojten.

Oplever du en forskel fra for | begyndte pa at
bruge DMO og gateway?

Vi kan ikke undveere vores radioer i dag. De er
blevet en naturlig del af vores udstyr og sparer
os for at ga rigtig mange skridt. Radioerne er
ganske enkelt med til at sikre brandmeendenes
sikkerhed.

Vi er ogsa blevet enige om, hvordan alle ni brand-
stationer skal handtere radioerne, sa det sker pa
samme made.

Og det er det, det handler om; at gere det nemt
og enkelt for den enkelte brandmand, sa@ man
ikke star og roder med radioerne med store
brandmandshandsker pa, nar man er i aktion
og har andre jerniilden.

Vi er i mange af kommunens omrader tvunget til
at bruge DMO, og derfor er vi ogsa naturligt nok
bedre til at bruge DMO- og gateway-funktionen,
end andre steder i landet.

SIDE 13
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Radiosprinkling-
antenne

SIDE 14

Radiosprinklings-
anlaeg | storre

Brandberedskaber har den seerlige udfordring i
forhold til de evrige beredskaber, at regdykkere
ofte opererer i merke eller reg og varme. Det
begranser bevaegefrineden og overblikket. Hvis
radiosignalet svigter pa et tidspunkt, hvor en
regdykker kravler rundt pa gulvet i en regfyldt
gang, er det umuligt for regdykkeren at danne sig
et overblik over, hvor man evt. kan ga hen for at
fange et radiosignal - fx ved et dabent vindue.

I sddanne situationer er deekning via DMO
afgerende for brandberedskabernes sikkerhed

og handtering af en haendelse. DMO-funktionen
kan blive sikret ved et radiosprinklingsanleeg, og
mange steder i landet er disse lesninger installeret
i forbindelse med opferelsen af sterre nybyggerier
- fx i Nationalbanken og Axel Towers i Kebenhavn.

Radiosprinkling er en forholdsvis billig lesning
til at sikre en god og stabil deekning i en byg-

nybyggerier star
mMal med udg

ften

ning, hvor der ikke er radiodaekning, nar den vel
og maerke indteenkes i opferelsesfasen af et
hejhus, en fabrik eller en tunnel. Radiosprinkling
kan, som oftest, sta mal med udgiften - da det i
sidste ende kan betyde forskellen mellem liv og
ded. Det er desvaerre ikke et lovkrav at installere
indendersdakning.

Alle byggetekniske sagsbehandlere ber derfor al-
tid indtaenke radgivning om indendersdeaekning i
dialogen med bygherre om at seette radiosprink-
ling op fremfor senere, hvor det oftest vil veere
mere omkostningstungt.

Permanente SINE-antenner

Man har man valgt at seette permanente SINE-
antenner op flere steder i landet, bl.a. pa Store-
baeltsbroen og i Kebenhavns Metro. Det er saer-
ligt risikobetonede lokationer, der ogsa har faet
tildelt faste skadestedsseet til beredskabernes
handtering af haendelser.
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Storebaeltsbroen
Foto: Sund&Baelt

F‘.

Radiosprinkling

og radioer RADIOSPRINKLER

Nar der ingen daekning er indenders, kan man
installere et enkelt og omkostningseffektivt
koncept: Radiosprinkleren. Radiosprinkler-
konceptet er ikke nyt, og har i mobilbranchen
veeret benyttet i drevis under betegnelsen
Passivt Distribueret Antenne System (DAS).

Det nye - og princippet i Radiosprinklerkon-
ceptet - er, at beredskabet selv medbringer
radioudstyr til forsyning af radiosprinkleren.
Dette ligger i trad med, at beredskabet som
udgangspunkt allerede medbringer alt andet
materiel til en skadestedsindsats. Omkost-
ningerne til etablering af en radiosprinkler er,
grundet almindelig konkurrence for sddanne
lesninger, lave.
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Foto: Malene Mouritze Marfelt

SIDE 16

-

Evaluering 2018:
Starre fokus pa
uddannelse og

ovelse | SINE

De danske beredskaber har siden 2010

haft adgang til SINE, der har vist sig at veere
etvelfungerende og meget driftssikkert
radionet til beredskabskommunikation. For
atblive klogere pa beredskabernes brug af
SINE, har Rigspolitiets Center for Bered-
skabskommunikation (CFB) over vinteren
2018 gennemfort en evaluering af bered-
skabernes kommunikationi skadestedssat,
der er de feelles talegrupper til tvaergaende
kommunikation.

Konklusionen lyder, at mange beredskabsakterer
er gode til at kommunikere pa SINE i hverdagen
og betragter radionettet som et effektivt vaerktoj

til samarbejde og koordinering. Evalueringen teg-
ner dog ogsa et billede af, at brugen af SINE ikke
er fuldt implementeret i alle beredskabssektorer,
og at nogle grupper har brug for mere undervis-
ning og flere evelser i SINE.

Retningslinjer skal efterleves

TOAS, der er beredskabernes forum for den
tveergaende anvendelse af SINE, har aftalt en
raekke retningslinjer for kommunikationen pa
SINE. Evalueringen viser, at beredskaberne skal
blive bedre til at efterleve de aftalte retningslinjer
for kommunikation i de anvendte talegrupper i
skadestedssaet.

- Vi skal blive bedre til at felge de aftalte proce-
durer for skift af talegruppe, sa vi sikrer, at proce-
durerne ligger pa rygraden, og der ikke gar vigtig
information tabt, fortzeller Lene Gissele Maaloe,
der er centerchef i CFB.

Fokus pa uddannelse og ovelser

Evalueringen peger desuden p3, at nogle be-
redskabsfunktioner er godt klaedt pa i brugen af
SINE, mens andre har brug for at fa leftet deres
viden om og forstaelse for kommunikation i ska-
destedsseet.

- Indsatsleder- og holdlederniveauet modtager
obligatorisk uddannelse i SINE og holder lebende
ovelser i den tvaergdende kommunikation pa
radionettet. Andre grupper udtrykker behov for
mere undervisning og flere avelser i SINE for

at opretholde et tilfredsstillende vidensniveau,
siger Lene Gissele Maaloe.
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Beredskaberne i
Region Sjzelland
brainstormer p3,
hvordan videns-
niveauet omkring
SINE kan leftes,
sa de aftale
retningslinjer for
kommunikation

i skadestedsseet
efterleves.

Begraenset kendskab til DMO

En anden vaesentlig konklusion er, at sterstede-
len af beredskaberne har et begraenset kendskab
til DMO (Direct Mode Operation). DMO er en
funktionalitet, der bedst kan sammenlignes med
at tale i walkie-talkie, og som gor det muligt at
opretholde intern og tvaerfaglig kommunikation i
et omrade med svigtende SINE-daekning.

- SINE er et meget robust og driftssikkert radi-
onet, og derfor har mange beredskaber vaennet
sig til, at det bare virker i alle degnets 24 timer.
Vivil i den kommende tid gere en indsats for, at
beredskaberne far en bedre forstaelse for DMO,
sa de kan bruge det i tilfeelde, hvor deekningen er
reduceret eller helt svigter, fortzeller Lene Gisselo
Maalee.

Beredskaberne inddrages

Beredskaberne bliver i lebet af sommeren prae-
senteret for evalueringens konklusioner gennem
forskellige SINE-fora, der bl.a. teeller erfa-meder
med SINE-superbrugere og SINE-vidensdelere.
Pa mederne inviteres beredskabsaktererne til at
komme med bud pa, hvordan vidensniveauet kan
loftes hos de grupper, som har brug for det.

OM EVALUERINGEN

Evalueringen bygger pa besvarelser fra en
spergeskemaundersoegelse blandt 430 bered-
skabsakterer fra politi, redningsberedskab,
sundhedsberedskab, forsvar og Bered-
skabsstyrelsen. Desuden har CFB nuanceret
svarende fra spergeskemaundersegelsen via
en raekke fokusgruppeinterviews, hvor respon-
denter fra spergeskemaundersegelsen har haft
mulighed for at uddybe deres brug af SINE.

- Der har veeret et stort engagement pa vores
netop afholdte erfa-meder (RKG-meder), og
beredskaberne er kommet med gode forslag til,
hvordan vi sammen kan blive bedre til at bruge
SINE. Vores opgave er nu at felge op pa de man-
ge forslag og lave tiltag, som kan hjeelpe bered-
skaberne det sidste skridt pa vejen til at blive
verdensmestre i brugen af SINE.

CFB's evalueringsrapport kan hentes pa Center
for Beredskabskommunikations hjemmeside;
www.sikkerhedsnet.dk og spergsmal til emnet
kan stilles til CFB pa sine@sikkerhedsnet.dk

/ 45 14 21 65.

a eﬁe Mouritze Marfelt
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Kriminalforsorgen:
SINE gar, at vi kan

klare flere
selv

v

Kriminalforsorgen kom pa SINE den 1. april
2018 og vil frajanuar 2019 overtage al fange-
transport for politiet. | Kriminalforsorgen er
deridag 245 handterminaler og 42 vognradio-
er - og flere pavej.

- Fordelene er mange ved at veere kommet pa
SINE, siger Finn Heiselberg, sikkerhedsradgiver
i Kriminalforsorgen, og han neevner bl.a., at SINE
bevirker, at Kriminalforsorgen kan klare sig selv i
mange flere situationer end tidligere.

SINE bliver primeert brugt ude af huset, og
alle brugerne er rigtig glade for systemet”

Finn Heiselberg, sikkerhedsradgiver i Kriminalforsorgen.

Nu er kommunikation med brand og redning mu-
lig via SINE, hvis der opstar brand eller er brug
for akut laegehjzelp.

Alle de arresthuse og faengsler i Danmark, der
har opgaver med at kere indsatte til og fra faengs-
ler er pa SINE. Det drejer sig primaert om de luk-
kede faengsler/arresthuse, som Vestre Feengsel,
Enner Mark Faengsel, Storstrems Faengsel og
Herstedvester Faengsel. SINE-radioen er blevet
en del af det faste udstyr for feengselsbetjenten,
der skal transportere fangerne til og fra faengs-
ler, hospital eller andre steder. Radioen er fysisk
placeret ved siden af pebersprayen og staven, og
er dermed en fast bestanddel af det udstyr, man
tager, inden man saetter sig ud i bilen.

opgaver

Institutionerne i Kebenhavn er dem, der bruger
SINE flittigst. Andre mindre arresthuse og feengs-
ler, som ikke dagligt har behov for at koble sig

pa SINE, er i sagens natur ogsa de steder, hvor
brugeren af SINE er mest udfordret.

- Det er nemlig ikke en naturlig ting for de ansatte
at bruge SINE, siger Finn Heiselberg, men han
anbefaler brugen af SINE-radioerne under nat-
runderingerne for at eve og teste SINE-radioen,
og traene SINE-sproget - sa brugen kan blive
ligesa naturlig, som mobiltelefonbrugen er i dag,
og en naturlig del af medarbejderens arbejde,
fortseetter Finn Heiselberg.

Hvor bruges SINE i Kriminalforsorgen?

- SINE bliver primeert brugt ude af huset, og alle
brugerne er rigtig glade for systemet, siger Finn
Heiselberg.

Internt i feengslerne og arresthusene bruger
faengselsbetjentene et andet system, nar de
skal tale sammen og have mulighed for at
aktivere en intern overfaldsalarm. De fleste
arresthuse og faengsler har SINE-daekning
indenders. Nogle steder er der dog udfordrin-
ger med SINE-dakningen, og det kan skyldes
bygningskonstruktioner i de nyere fangsler.
SINE-daekning i den type konstruktioner bliver
forst optimal ved opseetning af en permanent
SINE-antenne indenders - og det er ikke altid,
at man far indtaenkt eller prioriteret opsatning
af en SINE-antenne indendors.
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Kriminalforsorgen har bade lukkede og abne
feengsler samt arresthuse. Derudover driver
Kriminalforsorgen Udlaendingecenter Ellebaek
og Vridsleselille Feengsel for frihedsberevede
asylansegere mv.

Arresthusene er fordelt over hele landet. | flere
af faeengslerne er der ogsa seerlige arrestafde-
linger. Desuden er Kebenhavns Faengsler et
feelles navn for to arresthuse (Vestre Fangsel
og Politigardens faengsel). | arresthusene,
herunder Kebenhavns fangsler, sidder isaer
varetaegtsfeengslede, hvis sag er under efter-
forskning eller behandling. Desuden benyttes
arresthusene i et vist omfang til afsoning af
kortere straffe.

SINE-RADIOERNE VAR MED
TIL AT STYRKE SIKKERHEDEN
UNDER FANGETRANSPORT

En cellevogn pa vej fra Glostrup Ret modtager
et SINE-opkald om, at de bliver forfulgt af en
ATV (all terrain vehicle). Fereren af ATV'en ke-
rer pa et tidspunkt op pa siden af cellevognen
og raber til de indsatte. Cellevognen anmoder
herefter om at kere med udrykning.

Politiet bliver kaldt via SINE og sender straks
to vogne af sted for at komme cellevognen til
undsaetning.

Cellevognen kommer sikkert frem til Vestre
Faengsel.

BEREDSKABSLOVEN §29

§29 Kommunalbestyrelsen og regionsra-
det skal sikre, at det landsdaekkende
radiokommunikationsnet anvendes ved
lesningen af egne og feelles beredskabs-
maessige opgaver.

Stk. 2. Forsvarsministeren kan efter
forhandling med vedkommende minister
fastseette regler om, at andre, herunder
private, end kommunalbestyrelserne og
regionsradene skal benytte det i stk. 1
navnte radiokommunikationsnet.

Stk. 3. Forsvarsministeren kan fastsaette
regler om anvendelsen af det lands-
daekkende radiokommunikationsnet,
herunder om tilslutning og benyttelse.
Forsvarsministeren kan endvidere efter
forhandling med finansministeren fast-
saette regler om betaling for tilslutning til
og brug af nettet.

En feengselsbetjent med sin
SINE-radio i Kriminalforsorgen

Foto: Krimi,nalforsorgenI .
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Tilslutning til SINE

som anden aktoer

v

For at blive tilsluttet SINE, skal beredska-
berne og andre akterer godkendes af CFB og
underskrive en tilslutningsaftale fra Dansk
Beredskabskommunikation (DBK). Godken-
delsenindeholder en beskrivelse af ansegers
tilladte anvendelse af SINE og henviser til de
generelle retningslinjer for anvendelsen af
SINE.

Kriminalforsorgen herer til gruppen af brugere
pa SINE, der har faet adgang til beredskabernes
feelles radionettet som andre akterer.

Beredskabslovens § 29 siger, at SINE skal an-
vendes af beredskabsmyndighederne til lesning

af beredskabsmaessige opgaver. Herudover kan
alle med neglefunktioner i virksomheder, der
varetager samfundsvigtig infrastruktur som fx
vand- og elveerker, gasforsyning og offentlige
transportvirksomheder fa adgang til radionettet.

- Det er en fordel, at de her mennesker kan kom-
me i kontakt med indsatsledelsen under storre
ulykker eller i situationer, hvor mobil- og internet
er brudt sammen. Det kan SINE serge for, siger
Lene Gissele Maalee, centerchef i CFB.

Andre ‘akterer’ er en samlet betegnelse for
myndigheder, virksomheder mv., som ikke er
forpligtet til at anvende SINE, men efter aftale
med Rigspolitiet kan tilsluttes radionettet.

W e Y
[
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HVAD ER SINE?

Fotos: Rigspolitiet

HVAD ER SINE?

SINE (SlkkerhedsNEttet) er Danmarks radionet
til beredskabskommunikation.

| medfer af beredskabslovens § 29 skal SINE
anvendes af beredskabsmyndighederne til les-

ning af beredskabsmaessige opgaver. SINE an-
vendes saledes i dag af politi, redningsbered-
skab, sundhedsberedskab, dele af forsvaret og
Beredskabsstyrelsen. SINE anvendes desuden
af private akterer, der leser beredskabsmaessi-
ge opgaver for beredskabsmyndighederne.
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Hvem er
CFB?

v

Rigspolitiets Center for Beredskabskommunikati-
on (CFB) er videncenter for brugere, leveranderer
og beslutningstagere i relation til beredskabs-
kommunikation i Danmark.

CFB's centrale opgave er at sikre drift og udvik-
ling af SINE i taet dialog med beredskaberne.

CFB varetager desuden politiets radioanvendel-
se og understetter politiets 112-alarmcentraler.

Endelig faciliterer og deltager CFB lebende i
tveerfaglige projekter, der udvikler beredskaber-
nes made at kommunikere og samarbejde pa.

www.sikkerhedsnet.dk

Lene Gissele Maaloe
Centerchef
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